Metropolia Ammattikorkeakoulun tietoturvapolitiikka

Tiivistelma

Metropolian tietoturvapolitiikka on jatkuvasti yllapidettava ja paivitettava kokonaisuus, joka sisaltéda korkeakoulun ydintoiminnan tarpeista lahtevan
pelkistetyn politikan (= tama dokumentti) seka siihen liitettéavat ohjeet ja kaaviot. Tietoturvapolitiikka johdetaan Metropolian
kokonaisriskienhallintapolitiikasta, jonka hyvaksyy Metropolian hallitus. Tietoturvan johtamisessa korostetaan ylimméan johdon vastuuta siten, etta johdolla
on oltava selked ndkemys tietoturvan roolista ydintoiminnoille, ja ettd noudatettava tietohallintostrategia on riittavéan liikketoimintal&ahtdinen.
Tietoturvallisuuspolitiikan avulla Metropolian johtoryhma ilmaisee tahtonsa ja nakemyksensa tietoturvasta. Opiskelijat, henkildstd, yhteistybkumppanit ja
sidosryhmét ovat vastuussa saantojen noudattamisesta. Sen liséksi jokaisen opiskelijan ja henkilokuntaan kuuluvan on ilmoitettava esimiehelleen
Itietohallinnolle havaitsemistaan tietoturvallisuusriskeistd, poikkeama- tai vaaratilanteista, kuten vakavista tietoturvapoikkeamista. Mikali julkista
tiedottamista tarvitaan, siitd paattadd Metropolian johtoryhma yhdessa viestinnén kanssa. Siséisesta viestinnasta vastaa tietohallinto.
Tietotekniikkarikkomukseksi katsotaan sellainen toiminta, joka rikkoo Metropolian asettamia saantoja tietopalveluiden kayttamiseksi, tietoturvan
toimintaperiaatteita tai sellainen toiminta, joka on Suomen lakien vastaista. Tietohallinnossa kaydaan kerran vuodessa lapi tietoturvaan liittyvat
toimintaperiaatteet ja ohjeistukset.
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