TIETOTURVALLISUUSOHJEET TIETOJARJESTELMIEN KAYTTAJILLE
TAVOITE

Taman ohjeen tarkoituksena on toimia jokaisen Metropolian palveluksessa olevan henkilén
yleisohjeena tietoturvallisuuden perusasioissa. Noudattamalla naita ohjeita huolehdit
osaltasi tunnuksesi, tietojesi ja kayttamiesi jarjestelmien suojaamisessa vaarinkaytoksilta
tai vahingoittumiselta.

Ohjeistuksen sisaltd seuraa paapiirteissaan Valtiovarainministerion julkaiseman valtion
viranomaisen tietoturvallisuustydn yleisohjeen rakennetta ja voimassaolevaa lain-
saadantoa.

Metropolian tietoturvaohjeistus on jatkuvasti yllapidettava ja paivitettava kokonaisuus,
joka sisaltaa korkeakoulun ydintoiminnan tarpeista lahtevan pelkistetyn ohjeistus-
dokumentin seka siihen liitettdvat ohjeet, kaaviot ja ohjelmistot.

Ohjeistuksen avulla pyritdan varmistamaan Metropolian elintarkeiden toimintojen jatku-
vuutta tunnistamalla toimintaa uhkaavat riskit ja uhat seka niiden vaikutukset suunnit-
telemalla etukateen niiden eliminointi- tai vaikutuksen vahentamistoimenpiteet seka
toipumistoimenpiteet. Se sisaltaa tietoturvallisuuden johtamisen, toimenpiteet ja menet-
telyt seuraaville osa-alueille henkildstéturvallisuus, ohjelmistoturvallisuus, tietoaineisto-
turvallisuus, kayttéturvallisuus, fyysinen tietoturvallisuus ja tietoliikenneturvallisuus seka
mm. olemassa olevien palvelujen riskien kartoituksen ja sen miten niihin on pyritty
varautumaan.

http://tietohallinto.metropolia.fi sivustolta |6ytyy lisaa tietoa tietohallinnon toiminnasta ja
palveluista.



Tietoturvahuoneentaulu
(tulosta seinalle)

Al3 luota kaikkiin saamiisi sahképosteihin. Varsinkin jos
|lahettdja on tuntematon.

Al valita luottamuksellisia tietoja salaamatta
internetissa.

Talleta tarkeat tiedostot verkkolevylle.

Al3 ikind missaan tilanteessa kerro tunnustasi tai sala-
sanaasi kenellekaan.

Salasana tulee olla vahintaan 8 merkkia pitka, ja se
sisaltaa isoja ja pienia kirjaimia ja numeroita.

Lukitse ruutu kun poistut koneelta.
Ala asenna koneelle omia ohjelmia.
Ala avaa ovia tuntemattomille.

Sovi esimiehesi kanssa tiedostojen ja sahkopostien
kasittelysta ollessasi kauan poissa.

Luokkien ovia ei saa teljeta auki esim. roskakorilla.
Ovissa on mahdollisesti sahkolukot tiloihin padsyn
hallinnan ja kulunvalvonnan vuoksi.

http://tietohallinto.metropolia.fi sivustolta I6ytyy
ajankohtaisia tiedotteita.




TILAT

Lukitse tydhuoneesi ovi poistuessasi huoneestasi. Al3 jata vierasta yksin tai ilman
valvontaa tydhuoneeseesi tai muihin tiloihin. Asiakaspalvelupisteessa tietokoneen
nayttd ei saa nakya asiakkaalle.

Huolehdi ovien ja ikkunoiden lukituksesta, kun poistut viimeisena paikalta. Atk-
laitteita sisaltavat tilat pidetdan lukittuina.

Selvita itsellesi tydpisteesi toiminta tulipalo- ja onnettomuustilanteessa.
Tydaseman luvattoman kaytoén estat lukitsemalla tydaseman. Tydasemissa tehdaan
ns. lukitus eli painetaan WINDOWS -nappainta ja L -kirjainta. Sammuta tietokone,
kun poistut tydpaikaltasi. Jos kdytossasi on yhteiskayttéinen kone, kirjaudu ulos,
kun lopetat tydskentelyn koneella.

Sadilyta tarkeat muistilaitteet, muistitikut, levykkeet, CD / DVD:t ja paperit lukituissa
tiloissa.

Hae verkkotulostimelta/kopiokoneelta tulosteet mahdollisimman pian.

Koska opiskelijoiden kaytdssa ei ole nakyvilla pidettavia henkilén tunnistavia
kulkukortteja niin jokaisen henkildkuntaan kuuluvan velvollisuus on tarvittaessa
tarkistaa tuntemattoman henkilén oikeus kayttaa tiloja. Tieto harjoittelijoista pitaisi
saada koko henkildkunnalle etta tiedettaisiin keita talossa liikkuu.

Henkildkunnan tulee vastaanottaa vierailijat ja saattaa heidat ulos kiinteiston
tiloista. Vierailijoiden valvontavastuu on kutsujalla.

Opettaja tms. muu vastaava taho ei saa paastaa omilla tunnuksillaan toista
kayttajaa (esim. opiskelijaa) koneelle mikali kyseinen kayttdja ei muista
salasanaansa tai tunnus ei muuten toimi.

TYOASEMAT (poytitietokoneet ja kannettavat tietokoneet)

Muodosta salasanastasi riittavan pitka ja vaikeasti arvattava (vahintaan 8 merkkia).
Pida salasana vain omassa tiedossasi, silla vastaat itse omalla kayttajatunnuksellasi
tehdysta tyosta. Vaihda salasanasi vahintadn 4 kk:n valein, ellei jarjestelma itse
vaadi salasanan uusintaa maaraajoin. Yhteistunnusten kaytosta on vastuussa sita
kayttava ryhma.

Muista, etta ulkopuoliset henkil6t, joilla ei ole verkon kayttdjatunnusta, eivat saa
kayttaa tydasemia tai muita tietotekniikkalaitteita.

Kayttboikeuden myodntdja (esimies) vastaa siitd, ettd ohjelmiston saavat kayttéon
oikeat henkildt asianmukaisin kayttdoikeuksin. Paakayttaja toteuttaa sovelluksen
sisalle tarvittavat oikeudet silloin, kun ohjelmistoon sisaltyy mahdollisuus rajata
jarjestelman kayttéa esimerkiksi tyétehtavien mukaan.

Jos olet unohtanut salasanasi, on tietohallinnon varmennettava henkil6llisyytesi
ennen uuden salasanan antamista.

Salasanaa ei saa kertoa kenellekadn puhelimessa eika lahettdad sahkdpostissa
helpdeskiin, kenenkaan yllapitdjan ei tarvitse tietdaa salasanaasi.

Kayttooikeudet ovat sidottu tydsuhteeseen ja se lakkaa automaattisesti tydsuhteen
paattyessa.

Omien ohjelmien asentaminen ja kayttoé tybasemassa ei ole toivottavaa.
Tietohallinnolla on oikeus ja velvollisuus poistaa tai estaa kayttajan itse asentamien
ohjelmien kayttd, mikali ne haittaavat jarjestelman toimintaa, tydasemassa
informoimatta siita kayttajaa.



Varmista, ettd tydasemassasi on asennettuna ja toiminnassa virustarkistusohjelma.
Alla olevassa kuvasta selviaa miten voi tarkistaa tunnistekuvauksien ajanmukai-
suuden. Liikkeelld on haittaohjelmia, jotka rampauttavat tietoturvaohjelmistojen

toimintaa.

o Klikkaa oikeaa hiiren nappulaa sinisen kolmion paalla ja valitse ylimmainen

vaihtoehto.
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Kayta kirjoitussuojaa, kun luet levykkeitasi vieraalla tietokoneella. Sama koskee
myds muistitikkuja, mikali tikussa on sellainen toiminnallisuus.

Havita tarpeettomat tiedostot omilta verkko- ja kiintolevyiltasi.

Siivoa sahkdpostilaatikkoasi sadnnollisesti poistaen sielta turhat sahkdpostiviestit.
Laissa salaiseksi maarattya tietoa saa sdilyttaa kovalevylla tai muussa
massamuistissa vain tietyn tyotehtavan suorittamiseen tarvittavan ajan, jonka
jalkeen tiedot on poistettava.

Muista tallentaa tydsi saannollisesti kotihakemistoosi ja hyddynna mahdollisia
automaattitallennustoimintoja.

Sulje avoimet ohjelmat poistuessasi pidemmaksi aikaa tyopisteestasi.

Al3 irrota sahkoverkosta atk-verkkolaitteita tyasemia lukuun ottamatta, kysymatt
ensin neuvoa tietohallinnosta.

Verkkolevyjen varmistus tapahtuu tietohallinnon toimesta. Tyétiedostot tulee
tallentaa omaan kotihakemistoon (Z:-asema). Tydasemien kiintolevyille
tallennettujen tyétiedostojen osalta vastuu varmuuskopioinnista on kayttajalla.
Kaikki taloon tuleva ja talosta lahteva sahkdposti tarkistetaan virusten, roskapostin
yms. varalta. Roskapostia paasee suodatuksesta huolimatta lapi, johtuen uusista
menetelmista ja tavoista joita roskapostittajat kayttavat. Suodattamista kehitetaan
ja parannetaan kokoajan.

Tydasemiin on asennettu etahallintaa varten tydaseman etakaytdn mahdollistava
ohjelmisto. Etahallintaa kaytettdessa kayttajalta kysytaan lupa ennen yhteyden
muodostamista pois lukien opetustilat.

KANNETTAVIA TIETOKONEITA KOSKEVAT ERITYISOHJEET

Laitteet ovat tarkoitetut ainoastaan oppilaitoksen palveluksessa olevien henkiliden
kayttdon tyotehtavia varten. Kannettavaa tietokonetta saavat kayttaa vain henkildt,
joiden kayttdon se on luovutettu.

Muita kuin oppilaitoksen hallinnoimia tietokoneita ei saa kytkea langalliseen
verkkoon. Langatonta verkkoa saa kayttaa kaikilla laitteilla, mikali sellainen WLAN-
palvelu on saatavilla.

Tietokoneen laite- tai ohjelmistokokoonpanoa taikka niihin liittyvia asetuksia ei saa
muuttaa. Tybaseman tietoturva-asetuksia ei saa muuttaa.

Al3 jata kannettavaa tietokonetta autoon tai muuhun vartioimattomaan paikkaan
nakyville edes lyhyeksi hetkeksi.

Kannettava tietokone on liitettava oppilaitoksen verkkoon saanndéllisesti kahden
viikon valein virustorjuntaohjelmistojen paivittamiseksi ja tietoturvapaivitysten
asentamiseksi.

Mikali et tarvitse/kayta langattomia palveluita (WLAN ja bluetooth), niin poistakaa
ne kaytdsta (sammuta). Tama sammutussaanttd patee myds puhelimiin, joissa on
mahdollista kayttaa langattomia palveluita. Nokian puhelimissa saa Bluetoothin
sammutettua painamalla pitkaan * -nappainta.



INTERNET

Internet -yhteys on tarkoitettu vain ty6tehtavien ja tydnantajan kanssa sovittujen
opintojen hoitamista varten.
Yhteyden turvallisuutta valvotaan ns. palomuuriohjelmalla. Tietoliikennetta ja
palvelinten lokitietoja seurataan sahkdisen viestinnan tietosuojalain puitteissa
palvelujen kaytettavyyden ja niiden tietoturvan varmistamiseen, palveluiden kayttda
koskevien vaarinkdytosten selvittamiseen seka tekniseen kehittdmiseen ja
vianselvitykseen.
Al3 lataa internetistd ohjelmia tai tydhdn kuulumatonta materiaalia.
Jos epailet tietomurtoa tai mita tahansa turvallisuusriskia (myds muuta kuin
internetiin liittyvad), ota heti yhteytta tietohallintoon.
Tydnantajan luottokortin kaytté maksuvalineena Internetissa on kielletty ilman
erillista sopimusta.
Muista, etta edustat tydnantajaasi, kun kaytat Internetia. Tietokoneesi IP-osoite,
joka nakyy internetissa, on rekisterdity ammattikorkeakoululle.
Tyhjenna saanndllisesti Internet-selaimesi valiaikaistiedostot.
Seuraavien sovellusten kayttd niiden sisaltamien erityisen korkeiden
tietoturvariskien tai muun haitan takia ei ole suotavaa mm. :
o Musiikki- ja videotiedostojen lataamiseen tarkoitetut sovellukset esim.
Napster, KaZaA, DC seka vastaavat
o Automaattiset naytonsaastajat, jotka kuluttavat tydaseman resursseja omaan
toimintaansa esim. SETI@home (Search for Extra Terrestial Intelligence) tai
vastaavat @home ohjelmat.
o Kaikki kayttétarkoitukseltaan haitalliset, hyvan tavan vastaiset tai
tyotehtavien kanssa ristiriidassa olevat palvelut (esim. salauksen purku jo
lain nojalla)

EI JULKISTEN TIETOJEN HAVITTAMINEN

Henkil6tietoja tai muita luottamuksellisia tietoja sisaltava paperi, levyke, muistitikku,
CD, tms. on sailytettdva varmassa ja suojatussa paikassa.

Luottamuksellisten papereiden havittamista varten kiinteistoista 16ytyvat erikseen
omat havitysastiat.

TOIMINTA ONGELMATILANTEESSA

Jos tietokone akillisesti hidastuu tai muutoin kayttaytyy oudolla tavalla ilman, etta

olet tehnyt mitaan erityistd toimintoa, toimi seuraavasti

1. Al3 hatikoi.

2. Tietokonetta ei tarvitse sulkea.

3. Kirjoita ylds havaintosi, tekemisesi seka mitd mahdollisessa ilmoituksessa tai
varoituksessa luki.

4. Ota yhteytta tietohallintoon ja/tai tietoturvavastaavaan.

5. Toimi saamiesi ohjeiden mukaisesti.

6. Auta tutkinnassa, kerro mita olit tekemassa, kun kone alkoi toimia
odottamattomasti.



SEURAAMUKSET

Lakien, maaraysten ja ohjeiden rikkomisesta tai laiminlydnnista kayttdoikeudet
tietojarjestelmiin voidaan peruuttaa. Naista tiedotetaan aina esimiehelle.

Mikali rikkomuksista tai laiminlyonneista aiheutuu taloudellisia menetyksid, voidaan
paatya vahingonkorvausvaatimuksiin.

Tietojen vaarinkaytto tai tahallinen tai huolimaton lakien, maardysten ja ohjeiden
vastainen toiminta voi johtaa kurinpidollisiin seuraamuksiin, kuten irtisanomiseen
ja/tai rikosoikeudellisiin seuraamuksiin.

MISTA SAA LISATIETOJA

Kayttosaanto:

- |6ytyy portaalista, kaikkien noudatettava
Sahkopostin kasittelysaanto

- |6ytyy http://tietohallinto.metropolia.fi, kaikkien noudatettava
Valtiovarainministerion ja VAHTIn ohjeet (www.vm.fi/vahti)
Muut tietoturvallisuutta ohjeistavat ja saatelevat organisaatiot (esimerkiksi
Viestintavirasto, Tietosuojavaltuutetun toimisto ja Arkistolaitos)
Tietohallinto, esimies, ty6toverit



LAIT JOTKA SAATELEVAT

Henkil6tietolaki(523/1999)

henkil6tietojen kasittely
rekisteri-ilmoitus (Winha, palkkahallinto, kulunvalvonta)

Sahkoisen viestinnan tietosuojalaki (516/2004)

Metropolia on yhteisétilaaja, koska kasittelee tietoverkossaan kayttdjien
luottamuksellisia tietoja ja viesteja

tunnistamistietoja saa kasitelld siinda maarin kuin on tarpeen verkkopalvelun,
viestintapalvelun tai lisdarvopalvelujen toteuttamiseksi ja kayttamiseksi seka
naiden tietoturvasta huolehtimiseksi

mahdollisuus estaa roskaposteja ja poistaa haittaohjelmia jos palvelut
vaarantuvat

ei saa kuitenkaan vaarantaa sananvapautta eika luottamuksellisen viestin tai
yksityisyyden suojaa enempaa kuin on valttamatonta viestinnan
turvaamiseksi

- Laki yksityisyyden suojasta tydelamassa (759/2004)

- tydnantajan on kerattava tyontekijaa koskevat henkilttiedot ensisijaisesti

tyontekijalta itseltadn

- ohjeet tydnantajalle kuuluvien sahkopostiviestien hakemisesta ja

avaamisesta

- ennen kuin voi avata posteja niin tydnantajan hoidettava:

o ettd tydntekija voi laittaa automaattisen poissaoloviestin ja ilmoittaa
sijaisen tai

e ohjata viestit sijaiselle tai kaytdssaan olevaan toiseen osoitteeseen tai

¢ antaa suostumuksen etta tydnantajan hyvaksyma toinen henkild voi lukea
postia

Tietyin edellytyksin (esim. jos tyénantaja on huolehtinut edellisen kohdan
toimenpiteista ja tyontekijan suostumusta ei ole mahdollista kohtuullisessa ajassa
saada) tydnantajan padkayttaja voi ottaa selville onko tydntekijalle poissaolon
aikana tullut tyénantajalle kuuluvia tarkeita viesteja. Otsikkotietojen kasittelysta
tehdaan allekirjoitettu selvitys, joka on toimitettava tyontekijalle. Avaamisesta on
laadittava siihen osallistuneiden henkildiden (ainakin paakayttdja + toinen henkild)
allekirjoittama selvitys.

Vastuu henkilokunnan opastamisesta on kullakin

esimiehella omien alaistensa osalta.



