Lyhyt tietoturvaohje:

Ala luota kaikkiin saamiisi sahkoposteihin. Varsinkin jos lahettaja on tuntematon.
Kaikkiin linkin sisaltaviin viesteihin on suhtauduttava varauksella varsinkin,
jos niiden sisélléssa on jotakin vahankin odottamatonta.

Salasanan suositeltu pituus 15 merkki&, mutta vahintddn 8 merkkia pitka. Sisalla
salasanassa isoja ja pienia kirjaimia, numeroita ja erikoismerkkeja.

Vaihda salasanasi vahintdan 4 kk:n valein, ellei jarjestelma itse vaadi salasanan
uusintaa maaradajoin. Yhteistunnusten kaytdsta on vastuussa sita kayttava ryhma.
Ala ikina missaan tilanteessa kerro tunnustasi tai salasanaasi kenellekaan.
Lukitse tietokone, kun poistut koneelta

Koska opiskelijoiden kaytdssa ei ole ndkyvilla pidettavia henkildn tunnistavia
kulkukortteja niin jokaisen henkilokuntaan kuuluvan velvollisuus on tarvittaessa
tarkistaa tuntemattoman henkilon oikeus kayttaa tiloja.

Jos epailet, etta tietosi ovat joutuneet vaariin kasiin, vaihda Metropolia salasanasi
valittomasti ja ota yhteyttd HelpDeskin puhelinpalveluun Puh. 09 7424 5000.
Salasanan voi vaihtaa verkossa vahvalla tunnustautumisella osoitteessa;
https://salasana.metropolia.fi

Havita tarpeettomat tiedostot omilta verkko- ja kiintolevyiltasi.

Toiminta ongelmatilanteissa

Jos tietokone akillisesti hidastuu tai muutoin kayttaytyy oudolla tavalla ilman, etta
olet tehnyt mitdan erityista toimintoa, toimi seuraavasti

Ala hatikoi.

Tietokonetta ei tarvitse sulkea.

. Kirjoita yl6s havaintosi, tekemisesi sek& mita mahdollisessa ilmoituksessa
tai varoituksessa luki.

Ota yhteytta HelpDesk Puh. 09 7424 5000

Toimi saamiesi ohjeiden mukaisesti.

. Auta tutkinnassa, kerro mita olit tekemassa, kun kone alkoi toimia
odottamattomasti.
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Tietoturva kuuluu koko organisaatiolle

Henkilokunta ja opiskelijat vastaavat ohjeistuksien noudattamisesta. Myods
tilanteessa jossa havaitset uhan, suojauspuutteen tai muun ongelmatilanteen on
iImoitettava asiasta vastuussa olevalle taholle.

HelpDesk - helpdesk@metropolia.fi
Tietosuoja - tietosuojavastaava@metropolia.fi

Tietoturva - tietoturva@metropolia.fi


https://salasana.metropolia.fi/

