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Madritelmat
TikTok = kiinalaisomisteinen sosiaalisen median palvelu, jossa kayttajat jakavat videoita.
Tietoturva = jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus.

Tietosuoja; henkilttietosuoja = jarjestelyt, joilla pyritddn varmistamaan henkilétietojen asianmukainen
kasittely ja niiden yksityisyyden sdilyminen. Henkil6tietosuoja pyritaan toteuttamaan muun muassa tieto-
turvalla.

Luottamuksellisuus = kukaan sivullinen ei saa tietoa tai paase tiedon aarelle.

Toimintaperiaate = toimintaperiaatteiden sisaltd ohjaa toimintaa ja paatoksia, jotka liittyvat toimintaperi-
aatteiden aiheeseen. Organisaatiolla voi olla useita toimintaperiaatteita: yksi kutakin organisaatiolle tar-
keda toiminta-alaa varten. Osa toimintaperiaatteista on toisistaan riippumattomia, kun taas toisilla on
hierarkkinen rakenne.

Tieto-omaisuus = mika tahansa tieto, jolla on arvoa organisaatiolle ja joka tasta syysta edellyttaa suo-
jaamista. Tieto-omaisuus olisi tunnistettava ottaen huomioon se, etta tietojarjestelma koostuu suojatta-
vista toiminnoista, prosesseista ja tiedoista.

Somelaite = valine, jolla somepalvelua kdytetadn ja viestitdan somepalvelussa. Somelaite voi olla, esi-
merkiksi alypuhelin, johon saa ladattua TikTok-applikaation. Tyontekija saa somelaitteen kayttddnsa te-
kemalla palvelupyynndn kayttdjatuelle, joka toimittaa tyontekijalle somelaitteen. Somelaitteella tuotetaan
sisaltda TikTok-palvelussa. Somelaitteelle saa ladata muitakin sosiaalisen median applikaatioita, jollei ap-
plikaatiota mainita tietoturvan sosiaalisen median -ohjeella. Somelaite ei ole tydntekijan henkilékohtai-
nen tydpuhelin tai tydkone, vaan erillinen somesisallon tuottamiseen tarkoitettu laitteensa.

Tietoturvapoikkeama = yksi tai useampi toisiinsa liittyva odottamaton tai ei-toivottu tietoturvatapah-
tuma, joka vaarantaa tietojen ja palvelujen tietoturvan ja vaikuttaa organisaation toimintaan epasuotui-
sasti. Tietoturvapoikkeama voi johtua, esimerkiksi tietomurrosta.

Tietosuojapoikkeama = Henkil6tietoihin kohdistunut oikeudeton puuttuminen, jonka seurauksena henki-
I6tietoja tuhoutuu, havida, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin padsee kasiksi
taho, jolla ei ole kasittely- ja katseluoikeutta. Tietosuojapoikkeamasta voi seurata, esimerkiksi henkilGtie-
tojen valvomiskyvyn menettaminen, identiteettivarkaus tai petos, maineen vahingoittuminen tai pseu-
donymisoitujen tai salassapitovelvollisuuden alaisten henkilétietojen paljastuminen.

Tietomurto; tietoturvaloukkaus = luvaton tunkeutuminen tietojarjestelmaan, palveluun tai laitteeseen tai
sovelluksen luvatonta kayttéa haltuun saatujen tunnusten avulla.


https://wiki.metropolia.fi/display/tietohallinto/Fiksusti+sosiaalisessa+mediassa
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Johdanto

TikTok-toimintaperiaate ohjaa korkeakoulun TikTok-somepalvelun ja tata tarkoitusta varten hankitun lait-
teen (ns. somelaitteen) kayttda. Asiakirja antaa suuntaviivoja, miten tietohallinto edellyttda korkeakoulu-
yhteisda toimimaan TikTok-applikaation kanssa. TikTokin kayttd korkeakoulun antamalla laitteella on kiel-
lettya. Lisaksi TikTok-palvelun selainversiota ei saa kayttda korkeakoulun hallinnoimalla laitteella, eika
palveluun saa kirjautua korkeakoulun antamalla sahképostilla tai kdyttdjatunnuksella. TikTokin kayttodn-
ottamiseksi yksikdén, osaamisalueen, innovaatiokeskittyman, projektin tai hankkeen on hankittava tata
kayttotarkoitusta varten oma somelaitteensa tekemalla palvelupyyntd asiasta tietohallinnolle. Somelaite
on eri kuin tyontekijan henkilékohtainen tydlaite tai yksityisomistama paatelaite. Somelaite on aina Met-
ropolian hallinnoima laite. Tama ohje koskettaa koko korkeakouluyhteis®a, jolla on kaytdssaan korkeakou-
lun hallinnoimia tai antamia laitteita. Asiakirja ei koske laitteitta, jotka eivat ole Metropolian, esimerkiksi
yksityiselaman paatelaitteita.

Soveltamisala

Tama toimintaperiaate koskettaa sita korkeakouluyhteisoa, joka on saanut laitteen Metropolia Ammatti-
korkeakoululta. Toimintaperiaate tukee Metropolian tietoturvapolitiikan toteutumista seka viestinnan lin-
jaamia kaytanteita korkeakouluyleisélle viestimiseksi. Toimintaperiaate vahvistaa korkeakoulun brandia ja
siten myds levittda positiivista vaikuttajaroolia korkeakoulun sidosryhmille. Lisaksi asiakirja ohjaa yksikoi-
den, osaamisalueiden, hankkeiden tai projektien TikTok-palvelun kayttdéa korkeakoulun hallinnoimilla lait-
teilla. Tama linjaus on ensisijaisesti suunnattu viestintapalveluiden TikTokin kayttddn, mutta asiakirjan
sisaltd on sovellettavissa tarpeen vaatiessa muidenkin toimijoiden toimintaan, antaen siten suuntaviivoja
laajemmalle kohderyhmadlle. Asiakirjan lopusta l6ytyvat yksityiskohtainen ohjeistus TikTokin kayttamisesta
seka sen kayttoon liittyvat rooli- ja vastuukysymykset. Taman asiakirjan ulkopuolelle jadvat henkilékohtai-
set laitteet, jotka eivat ole korkeakoulun tieto-omaisuutta. Henkilékohtaisille laitteillensa henkild saa ladata
TikTokin, niin halutessaan. TikTok-palveluun ei saa koskaan kirjautua korkeakoulun antamalla séhkdpos-
tiosoitteella tai kayttdjatunnuksella. Korkeakoulun sahkdposti ja kayttdjatunnus ovat Metropolian tieto-
omaisuutta, jota korkeakoulu hallinnoi.

Tavoitteet

Taman asiakirjan tavoitteena on kieltaa tyontekijoita kayttamasta TikTok-palvelua niilla laitteilla ja palve-
luilla, joilla on kytkds Metropolia Ammattikorkeakouluun. Metropolian hallinnoimalle laitteelle, kuten ty6n-
antajan antamalla puhelimelle ei saa asentaa TikTok-palvelua. Lisaksi TikTok-palvelun selainversiota ei
saa kayttaa korkeakoulun hallinnoimalla laitteella, vaikka kayttaisi palvelussa yksityissahkdpostitilia. Sen
sijaan tyontekija ottaa yhteytta tietohallintoon erillisen laitteen eli “somelaitteen” ja kayttdjatunnuksen
hankkimiseksi, jolla viestintda harjoitetaan sosiaalisessa mediassa, kuten TikTok-palvelussa. Asiakirja vah-
vistaa tyontekijoiden tietoturvaa ja tietosuojaa, kun tdma asiakirja ohjeistaa korkeakouluyhteisda toimi-
maan yhteisen toimintavan mukaisesti. Viestintapalveluiden tavoitteena on tehda korkeakoulua nakyvam-
maksi nuorten suosimalla alustalla. Edellisen toivotaan lisadvan korkeakoulun kiinnostavuutta potentiaa-
listen hakijoiden silmissa.
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Periaatteet

Tatd asiakirjaa noudattamalla tydntekijat huolehtivat korkeakoulun tietoturvapolitiikan asianmukaisesta
toteutumisesta. Toimintaperiaatteen tekemistd on edeltanyt tietohallinnon tekema riskiarvio TikTok-alus-
tan turvallisuudesta. Asiakirja osoittaa korkeakoulun asianmukaisia riskienhallintakaytanteitd. Dokumentti
vahvistaa tietoturvan luottamuksellisuuteen liittyvia kysymyksid, jotta korkeakouluyhteisdn tietoja ei paady
ulkopuolisille, kuten valtiollisten toimijoiden tiedustelupalveluille. TikTok-palvelun ei katsota tayttavan kor-
keakoulun tietosuojaa ohjaavia periaatteita, koska TikTokin omistaa kiinalainen ByteDance-yhtid, jota
epadilldan julkisuudessa laheisista suhteista Kiinan hallintoon. Lisdksi keskiéssa ovat Metropolian /upa so-
mettaa -periaatteet, jotka loytyvat korkeakoulun Oma-sivustolta.

Vastuut

Tarkemmat vastuukuvaukset 16ytyvat taman asiakirjan liitteesta 1. Tietohallinto huolehtii turvallisuusrat-
kaisuista liitteen 1 mukaisesti. Viestintapalveluiden paaasiallinen vastuu on varmistaa asianmukainen vies-
tintd TikTok-palvelussa. Tyontekija ei saa ladata Metropolian antamalle laitteelle TikTok-palvelua tai sy6t-
tda palveluun korkeakoulun kayttajatunnusta tai sahkdpostia, vaan hanen on erikseen tehtava palvelu-
pyynto tietohallinnolle TikTokin kayttéonottamiseksi. Yksikdn, osaamisalueen, innovaatiokeskittyman, pro-
jektin tai hankkeen esihenkilon on ennen TikTok-tilin perustamista konsultoitava viestintdpalveluita asi-
asta. Tyontekija saa julkaista vain julkiseksi soveltuvaa tietoa korkeakoulun luokitteluohjeen mukaisesti.
Tydntekija noudattaa viestinnan sosiaalisen median ohjeita TikTok-sisallén tuottamisessa.

Muut maaraykset, vaatimustenmukaisuus ja katselmointi

Taman asiakirjan katselmoivat tietohallintojohtaja ja tietoturva-asiantuntijat vuosittain tietoturvan vuosi-
kellon mukaisesti. Mikali asiakirjan linjauksia rikotaan, kasitelladan ne tietotekniikkarikkomuksina korkea-
koulun kurinpitokasittelyn mukaisesti. TikTok-toimintaperiaatteen maarayksista voidaan poiketa, kun tie-
tohallinnon johtotiimi katsoo asian tarvitsevan sita ja poikkeaman tekemiseksi on saatu tiimin puolto. Poik-
keaman yhteydessa tulisi tehda riskiarvio perusteluineen, etta miksi toimintaperiaate ei palvele tarkoitus-
peraansa, eli korkeakouluyhteisén TikTok-sometilin kayttéa ja sen perustamista.

Linjaukset, jotka tukevat tata periaatetta ovat seuraavat:

- Metropolian tietoturvapolitiikka: ohjaa korkeakoulun tietoturvaratkaisuja.

- Sahkdpostin kasittelysadanndt: maarittda korkeakoulun sahkdpostin kayttoa.

- Tietojarjestelmien yleiset kayttdsaannoét: kuvaa yleisperiaatteet tietopalveluiden kaytolle.

- Tietotekniikkarikkomusten seuraamuskaytannét: kertoo kurinpidolliset ohjeet, jos toimintaperiaa-
tetta rikotaan.

- Tietojen luokittelu ja tallennusohje: maarittaa tiedon kriittisyyden organisaatiolle.

- Fiksusti sosiaalisessa mediassa -ohje (lyhyesti tietoturvan someohje): ohjeistaa korkeakouluyhtei-
s6a toimimaan tietoturvallisesti sometilien kanssa.

- Tietoturvapoikkeaman havaitseminen ja ilmoitus -ohje (lyhyesti tietoturvapoikkeamaohje): kertoo
ohjeita tietoturvapoikkeamissa toimiseksi seka yleistietoa digitaalisen maailman uhista.

- Viestinnan visio: viestimme rohkeasti, vastuullisesti ja vaikuttavasti. Kutsumme dialogiin.

- Metropolian sosiaalisen median ohje: kuvaa, kuinka korkeakouluasioista kerrotaan sidosryhmille.
Metropolia haluaa olla vahvasti Iasna sosiaalisessa mediassa, tuottaa monipuolista ja ajankohtaista
sisaltda seuraajilleen ja vahvistaa vaikuttajarooliaan kaymalla vastuullista dialogia muiden toimijoi-
den kanssa.



https://yle.fi/a/74-20068400
https://yle.fi/a/74-20068400
https://oma.metropolia.fi/henkilokunnalle/viestintapalvelut/sosiaalinen-media
https://oma.metropolia.fi/henkilokunnalle/viestintapalvelut/sosiaalinen-media
https://wiki.metropolia.fi/display/tietohallinto/Metropolian+tietoturvallisuuspolitiikka
https://wiki.metropolia.fi/pages/viewpage.action?pageId=8552469
https://wiki.metropolia.fi/pages/viewpage.action?pageId=193921402
https://wiki.metropolia.fi/pages/viewpage.action?pageId=12158425
https://wiki.metropolia.fi/display/tietohallinto/Tietojen+luokittelu+ja+tallennus+tietoturvallisesti
https://wiki.metropolia.fi/display/tietohallinto/Fiksusti+sosiaalisessa+mediassa
https://wiki.metropolia.fi/display/tietohallinto/Tietoturvapoikkeaman+havaitseminen+ja+ilmoitus
https://oma.metropolia.fi/henkilokunnalle/viestintapalvelut
https://oma.metropolia.fi/henkilokunnalle/viestintapalvelut/sosiaalinen-media
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Tietosuojapolitiikka ja ohjeet: kertoo henkilétietojen kasittelya koskevat saannét ja lainmukaisuu-
det.

Tietosuoja- ja tietoturvapoikkeama -ohje (lyhyesti tietosuojapoikkeamaohje): neuvoo, miten hen-
kildtietoihin kohdistuneita tietoturvaloukkauksia ja tarkoituksettomia henkilGtietojen paljastuksia
kasitellaan korkeakoulussa.

Ohjeistus

TikTok-tilin kanssa on huomioitava tdman kohdan tarkempi ohjeistus. Luvun ohjeistuksen lisaksi tarkeim-
mat saannoét TikTok-tilin asianmukaiseen kayttéon kuvataan tietoturvan someohjeistuksessa, korkeakou-
lun sosiaalisen median ohjeessa seka tiedon luokitteluohjeessa.

Ensimmainen vaihe: TikTok-palvelun kayttoonotto

TikTok-tilin perustamiseksi on tehtava palvelupyynté tietohallinnolle. Palvelupyynndlld mainitaan
selkedsti, ettd palvelupyyntd koskettaa laitetta, niin sanottua somelaitetta, jolla TikTok-palvelua
tullaan kayttamaan.
Palvelupyynndsta on selvittava helposti, etta pyynté koskee TikTokin kdyttdmista korkeakoulun
hallinnoimalla laitteella, jota varten tydntekija tarvitsee erillisen somelaitteen.
Palvelupyynndlle mainitaan somelaitteiden maara, TikTok-tilin haltija(t) ja heidan esihenkilonsa
nimi. Tilinhaltijat kayttavat laitteita ensisijaisesti.
Mikali muu kuin viestintapalvelut haluavat itselleen perustaa sometilin, on heidan konsultoitava
viestintapalveluita asiasta ennen palvelupyynnon tekemista.
Tietohallinto toimittaa pyydetyt laitteet seka antaa erillisen sahkdpostin sometilin kayttéa varten.
Sometilia varten tarkoitetusta organisaatiosahkdpostista kerrotaan tarkemmin tietoturvan someoh-
jeella.
Palvelupyynndn yhteydessa kayttajatuki muistuttaa palvelupyynnén tehnytta tietoturvan so-
meohjeistuksesta, korkeakoulun sosiaalisen median ohjeesta seka tiedon luokitteluohjeesta.
TikTokin kayttéon tarkoitetut somelaitteet ovat tietohallinnon hallinnassa. Somelaitteille on oltava
mahdollisuus tehda etanollaus tietohallinnon toimesta.
Jokaiselle somelaitteelle luodaan oma tilinsa, esim. AppleID-tili per laite. Tilit toimivat laitetileina
korkeakoulussa.
Laitetili tarkoittaa, etta tilin yhteystietoja kaytetdaan somelaitteen sovelluskaupassa asioimiseksi.
Apple-kaupassa silloin Apple ID-osoitteeksi annetaan tietohallinnon antama erillinen organisaa-
tiosahkdpostitili. Alla on malliesimerkki yhteystietojen antamiseksi laitteen sovelluskauppaa varten:

o Sahkodposti: tutkimushankeX@metropolia.fi

o Etunimi: Matti

o Sukunimi: Meikaldinen

o Puhelinnumero: Somelaitteen yhteydessa perustetun puhelinlittyman puhelinnumero,

esim. 123456789

Toinen vaihe: TikTok-palvelun kaytto

TikTok-palveluun kirjaudutaan korkeakoulun antamalla erillisella sahkdpostiosoitteella. Kirjautu-
mistavaksi valitaan sahkoposti ja salasana. TikTok-palveluun ei saa kirjautua, esimerkiksi Google-


https://oma.metropolia.fi/henkilokunnalle/talous-ja-hallinto/laki-ja-arkistopalvelut/tietosuoja
https://oma.metropolia.fi/henkilokunnalle/talous-ja-hallinto/laki-ja-arkistopalvelut/tietosuoja/tietosuoja-ja-tietoturvapoikkeama
mailto:tutkimushankeX@metropolia.fi
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tai Facebook-tunnuksella, joka on mahdollista sovelluksella. Alla on esimerkkisuoritus palveluun
TikTok-palveluun kirjautumiseksi.

o Sahkoposti: tutkimushankeX@metropolia.fi

o Etunimi: Matti

o Sukunimi: Meikaldinen

o Puhelinnumero: Somelaitteen yhteydessa perustetun puhelinlittyman puhelinnumero,
esim. 123456789
Kayttajatunnus: Kirjautujan maarittelemad, esim. tutkimushankeX

o Salasana: kirjautujan maarittelemd. Salasana ei saa olla sama kuin, mita kayttaa korkea-

koulun tietopalveluissa. Salasanan on oltava keksitty TikTok-palveluun kirjautumista varten.

TikTokin kayttd Metropolian antamalla laitteella, esimerkiksi tydkoneella ja tydpuhelimella on kiel-
lettya. TikTok-palvelu on sallittu ainoastaan tatd nimenomaista tarkoitusta varten hankitulla erilli-
sella valineelld, niin sanotulla somelaitteella. Somelaitetta kaytetdan ainoastaan TikTok-palvelun
kayttamiseksi.
TikTok-applikaation lataaminen Metropolian hallinnoimille laitteille on kiellettyd paitsi somelait-
teelle. TikTok-applikaation saa ladata somelaitteelle.
Muita someapplikaatiota, kuten Facebook-palvelun tai Instagram-palvelun saa ladata myds some-
laitteelle. Somelaitetta kdytetdan ensisijaisesti sosiaalisen median sisallén tuottamiseen.
TikTok-laitteella kdytetaan tietohallinnon antamaa erillista sahkdpostia. Kenenkaan tyontekijan tai
organisaation sahkopostitilia ei saa kayttaa laitteella.
TikTok-sisallén katsominen korkeakoulun hallinnoimalla tieto-omaisuudella on kiellettyd, vaikka so-
mepalvelua kayttaisikin selaimessa ja palveluun on rekisterditynyt omalla yksityissahkdpostilla.
TikTok-palvelua saa kayttaa omilla henkilokohtaisilla laitteilla, joilla ei ole mitaan kytkosta korkea-
kouluun ja palveluun on kirjauduttu henkildon yksityissahkopostitililla.
Kaikki somelaitteella tehtavat applikaatio-ostokset tehdaan rekisterdidyilla lahjakorteilla. Somelait-
teen sovelluskauppaan ei saa sy6ttaa henkilokohtaista tai korkeakoulun pankkikorttia. My6s pank-
kitunnuksien syottaminen somelaitteelle tai TikTok-palveluun on kiellettya. Kaikki somelaitteeseen
liittyvat maksut tehdaan lahjakorttiostoksina.
Jokaiselle somelaitteelle hankitaan oma liittymansa. Tietohallinto vastaa liittyman hankkimisesta.
Somelaitetta, jota kdytetaan TikTok-palvelussa ei saa liittaa korkeakoulun WIFI-verkkoon. Verkko-
yhteyden muodostamiseksi kaytetaan laitteen mobiilidataa.
Somelaitetta ei saa kayttaa korkeakoulun tietopalveluissa. TikTok-palvelun sisaltd tuotetaan some-
laitteella. TikTok-palvelua kaytetdan somelaitteen TikTok-applikaatiolla ensisijaisesti.
TikTok-applikaation saa ladata somelaitteen sovelluskaupasta TikTok-palvelun kdyttdmiseksi.
Jos tilinhaltija delegoi TikTokissa viestimisen, esimerkiksi harjoittelijalle, niin tilinhaltija vastaa har-
joittelijan toiminnasta.
Tilinhaltijat ja esihenkilét huolehtivat, etta he osaavat kayttdaytya TikTok-palvelun kanssa turvalli-
sesti. Viestintdpalvelut ylldpitavat ajantasaista turvallisuustietoisuutta TikTok-palveluun kohdistu-
vista turvallisuusriskeistd. Viestintdpalvelut neuvovat muita halukkaita asianmukaisesta Tiktokin
kaytosta.
Somelaitteelle, jota kaytetaan TikTok-palvelun sisallén tuottamisessa, madritelldaan paikka missa
somelaitetta sailytetdan. Tama alue toimii somelaitteen turvallisuusalueena, johon ulkopuolisilla
ei ole asiaa.
Turva-alueen ulkopuolelle viedysta somelaitteesta on pidettdva ajantasaista listaa. Kun laitetta ei
enaa kaytetd, se palautetaan takaisin turva-alueelle.
Tietoturva- ja tietosuojapoikkeamissa ota yhteytta tietohallintoon. Tietohallinto kasittelee poik-
keamat.

o
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Kolmas vaihe: TikTok-palvelun kdayton lopettaminen ja toiminta erityistilanteissa

- Kun TikTok-tilia ei enda tarvita, se poistetaan kdytosta. TikTok-tilin poistaminen tapahtuu TikTok-
palvelussa.

- TikTok-tilinhaltija voidaan tarvittaessa vaihtaa, esimerkiksi tydntekijavaihdoksen vuoksi tai some-
tilin kayttd delegoidaan toiselle tyontekijalle esihenkilon toimesta. Esihenkild vastaa TikTok-tilin
ajantasaisesta tilinhaltija- ja kdyttdjahallinnasta, eli siitd kuka tuottaa TikTok-palvelussa sisaltoa.

- Tilinhaltijavaihdoksista ilmoitetaan tietohallinnolle, joka dokumentoi asian, esimerkiksi Requeste-
palvelupyyntdjarjestelmassa.

- Poistetusta TikTok-tilistd ilmoitetaan tietohallinnolle, joka dokumentoi asian, esimerkiksi Re-
queste-palvelupyyntdjarjestelmassa.

- Kun sosiaalisen median kayttéon tarkoitettua organisaatiosahkopostitilia ei enaa tarvita, tietohal-
linto epaaktivoi tilin. Tilinhaltijan on ilmoitettava organisaatiosahkdpostitilin tarpeettomuudesta
tietohallinnolle. Organisaatiotilin epdaktivointia kannattaa pyytaa vasta, kun sitd ei enaa kayteta
muilla somealustoilla tai muun somesisallén tuottamiseen.

- Kun organisaatiosahkdpostitili on hankittu vain TikTok-palvelun kayttéa varten, niin se epaakti-
voidaan samassa yhteydessa, kun TikTok-tilinhaltija ilmoittaa tietohallinnolle TikTok-tilin poista-
misesta.
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Liite 1: TikTok-toimintaperiaatteen vastuukysymykset

Rooli

Vastuut

Tietohallinnon johtotiimi

Huolehtii TikTok-toimintaperiaatteen asianmukai-
suudesta ja hyvaksyy dokumentille tehdyt muutok-
set. Neuvoo tietohallintojohtajaa tietoturvan toteu-
tumiseksi.

Tietoturva-asiantuntija

Vastaa TikTok-toimintaperiaatteen kirjoittamisesta
ja yllapitémisesta tietohallinnon Wiki-sivuilla. Kat-
selmoi tietohallinnon johtajan kanssa vuosittain
toimintaperiaatteen ajantasaisuuden. Neuvoo tie-
tohallintojohtajaa tietoturvan toteutumiseksi.

Tietohallintojohtaja

Osallistuu toimintaperiaatteen katselmointiin. Vas-
tuullinen toimija, joka paattaa, onko toimintaperi-
aate edelleen ajantasainen, vai tarvitseeko doku-
mentti katselmoida tietohallinnon johtotiimin kes-
ken. Han kokonaisjohtaa Metropolian tietoturvaa.

Tietohallinto

Hankkii somelaitteen TikTok-palvelun kaytta-
miseksi ja antaa erillisen sahkdpostitunnuksen sille
taholle, joka haluaa viestia TikTok-palvelussa. Ylla-
pitad ajantasaista tietoturvan sosiaalisen median
ohjetta.

Viestintapalvelut

Vastaa Metropolian viestinnan ja markkinoinnin ko-
konaisuuden suunnittelusta, toteutuksesta ja ke-
hittdmisestd korkeakoulun strategian pohjalta ja
brandin mukaisesti. Auttaa ja neuvoo TikTok-tilin
perustamisessa muita halukkaita, jos se on tarpeen
mukaista. Huolehtii TikTok-palveluun liittyvasta
kouluttamisesta ja tietoisuuden levittamisesta
muulle korkeakouluyhteisélle. Vastaa korkeakou-
lun virallisten sometilien ylldpidosta ja tietotur-
vasta. Seuraa tietohallinnon tietoturvaohjetta so-
metilin kdytossa seka talla asiakirjalla maarattyja
ohjeita.

Esihenkilbasemassa olevat, jotka haluavat TikTok-
tilin kdyttdonsa.

Mikali hanen alaisensa tydétehtavaan kuuluu Tik-
Tok-tilin kayttd, niin han huolehtii tietoturvan to-
teutumisesta. Paattaa TikTok-viestinndssa kaytet-
tavat somelaitteet ja henkilén tai henkilot, jotka
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vastaavat sometilistd. Konsultoi asiasta viestinta-
palveluiden ndakemysta ennen sometilin kayttoon-
ottoa.

TikTok-sometilin haltija

Konsultoi viestintdpalveluita TikTok-tilin tarpeelli-
suudesta. Konsultoinnin jalkeen tekee palelupyyn-
non tietohallinnolle erillisen sahkdpostitunnuksen
ja somelaitteen saamiseksi TikTok-tilia varten. Pe-
rustaa sometilin TikTokissa. Huolehtii sometilin tur-
vallisuudesta ja asianmukaisesta viestinnasta.
Noudattaa tallad asiakirjalla olevia ohjeita tietotur-
van toteutumiseksi. Tarvittaessa kysyy lisdohjeita
tietohallinnolta ja katsoo tietohallinnon tietoturva-
ohjeen sometilien kaytdsta Wiki-sivuilta.

Metropolian tyontekija

Ei asenna korkeakoulun hallinnoimalle laitteelle
TikTok-palvelua. Ei kdaytd TikTok-palvelua se-
laimella. Ei kirjaudu TikTok-alustalle korkeakoulun
antamalla sahkdpostiosoitteella ja kayttajatunnuk-
sella. Asentaa TikTok-applikaation vain erilliselle
somelaitteelle. Noudattaa korkeakoulun maarayk-
sia sosiaalisen median tietoturva-asioissa. IImoit-
taa tietoturva- ja tietosuojapoikkeamista tietohal-
linnolle.

Henkildstdpalvelut

Kasittelee tietotekniikkarikkomukset, jotka rikkovat
asiakirjan linjauksia.




